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GUBERNATOR HOCHUL OGŁASZA PROPOZYCJĘ WPROWADZENIA 
PRZEPISÓW DOTYCZĄCYCH CYBERBEZPIECZEŃSTWA DLA SZPITALI W 

CAŁYM STANIE NOWY JORK  
  

Propozycja wprowadzenia wiodących w skali kraju przepisów, przy wsparciu 500 
mln USD na finansowanie technologii informatycznych w opiece zdrowotnej; 

rozwój strategii cyberbezpieczeństwa w stanie Nowy Jork  
  

Poprawa cyberbezpieczeństwa ma pomóc szpitalom w utrzymaniu dostępności 
systemów niezbędnych do zapewnienia opieki zdrowotnej pacjentom i ochrony 

informacji zdrowotnych.  
  

  
Gubernator Kathy Hochul ogłosiła dziś wydanie wiodących w skali kraju proponowanych 
przepisów dotyczących cyberbezpieczeństwa dla szpitali, które pomogą szpitalom 
stanowym ustanowić zasady i procedury w celu ochrony systemów opieki zdrowotnej 
przed rosnącymi zagrożeniami cybernetycznymi. W budżecie gubernator Hochul na rok 
finansowy 2014 przewidziano środki w wysokości 500 mln USD, o które mogą ubiegać 
się placówki opieki zdrowotnej na modernizację swoich systemów technologicznych w 
celu dostosowania ich do proponowanych przepisów.  
  
„Nasz połączony świat wymaga wzajemnie połączonej obrony przed cyberatakami, przy 
wykorzystaniu wszystkich dostępnych zasobów, zwłaszcza w szpitalach”, powiedziała 
gubernator Hochul. „Te nowe proponowane przepisy określają wiodący w kraju plan, 
aby zapewniać gotowość i odporność stanu Nowy Jork w obliczu cyberzagrożeń”.  
  
Proponowane przepisy mają na celu wzmocnienie ochrony sieci i systemów 
szpitalnych, które mają kluczowe znaczenie dla zapewnienia opieki zdrowotnej 
pacjentom, jako uzupełnienie ustawy o przenośności i odpowiedzialności w 
ubezpieczeniach zdrowotnych (Health Insurance Portability and Accountability Act, 
HIPAA), która z kolei ma na celu ochronę danych pacjentów i ich dokumentacji 
medycznej. Zgodnie z proponowanymi przepisami szpitale będą zobowiązane do 
ustanowienia programu cyberbezpieczeństwa i podjęcia sprawdzonych kroków w celu 
oceny wewnętrznego i zewnętrznego ryzyka cyberbezpieczeństwa, stosowania technik 
w zakresie obrony i infrastruktury, wdrażania środków w celu ochrony swoich systemów 
informatycznych przed nieautoryzowanym dostępem lub innymi bezprawnymi 



działaniami oraz podejmowania działań mających na celu zapobieganie zdarzeniom 
związanym z cyberbezpieczeństwem, zanim do nich dojdzie.  
  
Komisarz ds. zdrowia stanu Nowy Jork, dr James McDonald, powiedział: „Pod 
przewodnictwem gubernator Hochul stan Nowy Jork znacznie wzmocnił swoją 
cyberobronę, co jest niezwykle ważne dla naszego systemu opieki zdrowotnej. 
Chroniąc szpitale, chronimy pacjentów. Te wiodące w kraju projekty przepisów 
dotyczących cyberbezpieczeństwa szpitali opierają się na priorytecie gubernator stanu 
Nowy Jork, przyczyniając się do ochrony krytycznych systemów przed zagrożeniami 
cybernetycznymi i zapewniając bezpieczeństwo szpitali i placówek opieki zdrowotnej w 
stanie Nowy Jork”.  
  
Dodatkowo, proponowane przepisy wymagają od szpitali opracowania planów 
reagowania na potencjalny incydent cyberbezpieczeństwa, w tym powiadomienia 
odpowiednich stron. Szpitale będą również zobowiązane do przeprowadzenia testów 
swojego planu reagowania, aby zapewniać ciągłość opieki nad pacjentami podczas 
przywracania systemów do normalnego działania.  
  
Zgodnie z proponowanymi przepisami, program cyberbezpieczeństwa każdego szpitala 
obejmuje pisemne procedury, wytyczne i standardy w celu opracowania bezpiecznych 
praktyk dla wewnętrznych aplikacji przeznaczonych do użytku przez placówkę. Szpitale 
będą również zobowiązane do ustanowienia zasad i procedur ewaluacji, oceny i 
testowania bezpieczeństwa zewnętrznie opracowanych aplikacji używanych przez 
szpital.  
  
Proponowane przepisy wymagają również od szpitali ustanowienia funkcji dyrektora ds. 
bezpieczeństwa informacji, jeśli taka jeszcze nie istnieje, w celu egzekwowania nowych 
zasad oraz dokonywania ich corocznych przeglądów oraz aktualizowania w razie 
potrzeby. Dodatkowo, proponowane przepisy wymagają stosowania uwierzytelniania 
wieloskładnikowego w celu uzyskania dostępu do wewnętrznych sieci szpitala z sieci 
zewnętrznej.  
  
Środki w wysokości 500 mln USD zostały uwzględnione w budżecie gubernator na rok 
finansowy 2024 i będą częścią nadchodzącego programu kapitałowego w całym stanie, 
który wkrótce zostanie otwarty. Fundusze te pobudzą inwestycje w modernizację 
placówek opieki zdrowotnej, a także wykorzystanie zaawansowanych technologii 
klinicznych, narzędzi cyberbezpieczeństwa, elektronicznej dokumentacji medycznej, i 
innych ulepszeń technologicznych w celu poprawy jakości opieki, doświadczenia, 
dostępności i wydajności dla pacjentów.  
  
Jeśli przepisy te zostaną przyjęte przez Radę ds. Zdrowia Publicznego i Planowania 
Zdrowia (Public Health and Health Planning Council) w tym tygodniu, zostaną one 
opublikowane w Rejestrze Stanowym w dniu 6 grudnia i zostaną poddane 60-dniowemu 
okresowi publicznego komentowania, który zakończy się 5 lutego 2024 r. Po ich 
sfinalizowaniu szpitale będą miały rok na dostosowanie się do nowych przepisów.  
  



Dyrektor ds. cyberbezpieczeństwa w stanie Nowy Jork, Colin Ahern, powiedział: 
„Pod przewodnictwem gubernator Hochul, Departament Zdrowia (Department of Health) 
publikuje projekt przepisów dotyczących cyberbezpieczeństwa, które wzmocnią 
ochronę systemów szpitalnych w całym stanie. Projekty tych przepisów opierają się na 
ogólnostanowej strategii cyberbezpieczeństwa opublikowanej w sierpniu przez 
gubernator Hochul. Z uwagi na rosnące zagrożenia cybernetyczne szpitali, konieczne 
jest umożliwienie im obrony przed atakami, a te projekty przepisów i zobowiązania 
finansowe właśnie to robią. Z niecierpliwością czekamy na publiczne opinie w ciągu 
najbliższych 60 dni przed sfinalizowaniem tych przepisów, aby wspierać lepszą 
cyberobronę i odporność szpitali w całym stanie”.  
  
W ubiegłym roku Departament Skarbu Stanów Zjednoczonych (United States 
Department of the Treasury), Federalne Biuro Śledcze (Federal Bureau of Investigation) 
oraz Agencja ds. Bezpieczeństwa Cybernetycznego i Infrastruktury (Cybersecurity and 
Infrastructure Security Agency) ostrzegały, że szpitale są celem cyberataków – wśród 
nich znalazły się także niektóre szpitale w stanie Nowy Jork. Cyberataki mają 
natychmiastowy wpływ na szpitale, począwszy od przekierowań pacjentów i 
odwoływania zabiegów, a skończywszy na przejściu z dokumentacji elektronicznej na 
papierową, co spowalnia świadczenie krytycznych usług.  
  
Gubernator Hochul ogłosiła ostatnio pierwszą w historii stanu Nowy Jork strategię 
bezpieczeństwa cybernetycznego mającą na celu ochronę infrastruktury cyfrowej stanu 
przed współczesnymi zagrożeniami cybernetycznymi. Strategia zapewnia publicznym i 
prywatnym interesariuszom plan działania w zakresie ograniczania ryzyka 
cybernetycznego i ochrony krytycznej infrastruktury, sieci, danych i systemów 
technologicznych.  
  
Komisarz ds. bezpieczeństwa wewnętrznego i służb ratowniczych stanu Nowy 
Jork, Jackie Bray, powiedziała: „Dostępność podstawowych usług opieki zdrowotnej 
ma kluczowe znaczenie, a wraz z wprowadzeniem tych proaktywnych, 
zdroworozsądkowych przepisów, stan Nowy Jork podejmuje znaczące kroki w celu 
ochrony pacjentów, jednocześnie tworząc plan działania w zakresie 
cyberbezpieczeństwa dla reszty kraju”.  
  
Dyrektor ds. informacji stanu Nowy Jork, Dru Rai, powiedział: „Jeśli chodzi o 
ochronę mieszkańców stanu Nowy Jork przed cyberatakami, które stają się coraz 
liczniejsze i bardziej wyrafinowane, ochrona naszych szpitali jest istotną częścią 
agresywnego i kompleksowego podejścia całego stanu Nowy Jork. Dziękujemy 
gubernator i naszym partnerom agencyjnym za ich niwzachwiane zaangażowanie i 
cieszymy się, że szpitale stanowe otrzymają jednolite wytyczne i zasoby niezbędne do 
dalszego zwiększania ich własnego cyberbezpieczeństwa, chroniąc w ten sposób 
pacjentów i krytyczne systemy, które zapewniają wysokiej jakości opiekę w całym stanie 
Nowy Jork”.  
  
W zeszłym miesiącu gubernator Hochul wydała proklamację wyznaczającą październik 
jako miesiąc Świadomości Bezpieczeństwa Cybernetycznego – w tym roku przypada 
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20. rocznica obchodów tego wydarzenia w ramach działań mających na celu 
zaangażowanie i edukację społeczeństwa w zakresie cyberbezpieczeństwa oraz 
zapewnienie narzędzi i innych zasobów, które pomogą mieszkańcom stanu Nowy Jork 
bezpiecznie korzystać z Internetu.  
  
Więcej informacji można znale na stronie internetowej gubernator Hochul na temat 
poprawy bezpieczeństwa cybernetycznego w całym stanie Nowy Jork, stronie 
internetowej Głównego Biura Bezpieczeństwa Informacji ITS, i śledząc agencję na 
portalu X, wcześniej znanym jako Twitter, Facebooku i Instagramie (#NYSCyber).  
  

###  
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